
û÷èñëèòåëüíàÿ êîðïîðàòèâíàÿ ñåòü (ÊÑ)

ÓÃÒÓ ïîñòðîåíà ïî òîïîëîãèè «çâåçäà». Åå

îñíîâó îñòàâëÿåò îïòè÷åñêîå FDDI-êîëüöî, â

óçëîâûõ òî÷êàõ êîòîðîãî óñòàíîâëåíû ìàðø-

ðóòèçàòîðû 3-ãî óðîâíÿ ïî ìîäåëè OSI Cisco

Catalist 1200, Cisco Catalist 3550 è DES 3326. Òåì

ñàìûì îáåñïå÷èâàåòñÿ øèðîêèé ïðîïóñêíîé

êàíàë ìåæäó ìàãèñòðàëüíûìè ñåãìåíòàìè. Â

ÈÊÓ (èíôîðìàöèîííî-êîììóíèêàöèîííûé

óçåë) óñòàíîâëåí ìàðøðóòèçàòîð 3-ãî óðîâíÿ ïî

ìîäåëè OSI Catalist 5505, êîòîðûé îáåñïå÷èâà-

åò ìàðøðóòèçàöèþ òðàôèêà ìåæäó òðåìÿ êàíà-

ëàìè âûõîäà â ãëîáàëüíûå ñåòè Èíòåðíåò, à òàê-

æå áàçîâóþ çàùèòó ÊÑ ÓÃÒÓ, ïîëèòèêó ðàáî-

òû â Èíòåðíåò è ïðåäîñòàâëåíèå ñëóæá è ñåð-

âèñîâ ñåòè Èíòåðíåò (ðèñ. 1).

Îñíîâíûå ñåðâåðû ñåòè, â òîì ÷èñëå ïî÷òî-

âûé ñåðâåð, ôàéë-ñåðâåð, web-ñåðâåð, ñåðâåð ïðè-

ëîæåíèé, ñåðâåð òåðìèíàëîâ, ñåðâåð áàç äàííûõ,

ñåðâåð õðàíèëèùà äîêóìåíòîâ, ïîðòàëüíûé ñåð-

âåð, ïîäêëþ÷åíû íàïðÿìóþ â ìàðøðóòèçàòîð

Cisco Catalist 3550, ÷òî îáåñïå÷èâàåò âûñîêîñêî-

ðîñòíîé äîñòóï ê êîðïîðàòèâíûì ðåñóðñàì èç

ñåòåé Èíòðàíåò/Èíòåðíåò. Íà ãëàâíîì òåëåêîì-

ìóíèêàöèîííîì óçëå óñòàíîâëåí áèëëèíã-ñåðâåð

Â. Ì. Êîðìûøåâ, Ä. Þ. Êèðèí

ÑÎÂÐÅÌÅÍÍÎÅ ÑÎÑÒÎßÍÈÅ È ÏÅÐÑÏÅÊÒÈÂÛ ÐÀÇÂÈÒÈß

ÊÎÐÏÎÐÀÒÈÂÍÎÉ ÑÅÒÈ ÓÃÒÓ-ÓÏÈ

ñ ñèñòåìîé çàùèùåííîãî äîñòóïà â Èíòåðíåò íà

áàçå VPN-òåõíîëîãèè è äîñòóïà ê êîðïîðàòèâíûì

ðåñóðñàì, êîòîðûé îáåñïå÷èâàåò ïåðñîíàëüíûé

âõîä â ÊÑ ÓÃÒÓ, êîíòðîëü äîñòóïà ê ðåñóðñàì,

ó÷åò è ñòàòèñòèêó èñïîëüçîâàíèÿ ðåñóðñîâ Èí-

òåðíåòà è êîðïîðàòèâíûõ ðåñóðñîâ, çàùèòó êîð-

ïîðàòèâíîé ñåòè îò àòàê èç Èíòåðíåòà è çàùèòó

ëîêàëüíûõ ïîëüçîâàòåëåé äðóã îò äðóãà. Â êîð-

ïóñàõ ôàêóëüòåòîâ óíèâåðñèòåòà îðãàíèçîâàíû

ëîêàëüíûå òåëåêîììóíèêàöèîííûå óçëû ñ ñîîò-

âåòñòâóþùèì îáîðóäîâàíèåì, îáåñïå÷èâàþùèå

äîñòóï ê ãëàâíîìó ÈÊÓ ÷åðåç âûñîêîñêîðîñòíûå

âûäåëåííûå îïòè÷åñêèå êàíàëû ñâÿçè. Ëîêàëü-

íûå ñåãìåíòû ôàêóëüòåòîâ ïîñòðîåíû íà áàçå òåõ-

íîëîãèè Fast Ethernet è ÷àñòè÷íî íà Ethernet, äëÿ

ïîñòðîåíèÿ èåðàðõè÷åñêîé ñòðóêòóðû ñåòè èñ-

ïîëüçóþòñÿ àïïàðàòíûå ìàðøðóòèçàòîðû, ìàð-

øðóòèçàòîðû íà âûäåëåííûõ ñåðâåðàõ ïîä ÎÑ

Linux, êîììóòàòîðû è êîíöåíòðàòîðû. Òàêæå â

êîðïîðàòèâíóþ ñåòü ïîäêëþ÷åíû íåêîòîðûå

ó÷åáíûå êîðïóñà ïî âûäåëåííûì êîììóòèðóå-

ìûì ëèíèÿì íà áàçå òåõîíîëîãèé ADSL è SDSL

ñî ñêîðîñòüþ ïåðåäà÷è äàííûõ îò 2 äî 8 Ìáèò/ñ.

Â ÊÑ ÓÃÒÓ-ÓÏÈ ïîëüçîâàòåëÿì ïðåäîñòàâ-

ëåí ñëåäóþùèé íàáîð ñëóæá è ñåðâèñîâ:

© Â. Ì. Êîðìûøåâ, Ä. Þ. Êèðèí, 2005

ÈÍÔÎÐÌÀÖÈÎÍÍÛÅ ÒÅÕÍÎËÎÃÈÈ ÓÏÐÀÂËÅÍÈß ÂÓÇÎÌ

•

V. M. Kormyshev, D. Y. Kirin

Current state and future trends of USTU corporate network development

The authors present the structure of services of the corporate network of the Ural Technical University. The

main attention in the article is paid to development and implementation of the billing system on the basis of VPN-

technology.
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•  Ýëåêòðîííàÿ ïî÷òà: äàííûé ñåðâèñ ïðå-

äîñòàâëÿåòñÿ ïî÷òîâûì ñåðâåðîì (relay.ustu.ru),

íà êîòîðîì ïðîèñõîäèò öåíòðàëèçîâàííàÿ ïðî-

âåðêà âõîäÿùåé è èñõîäÿùåé ïî÷òû íà íàëè÷èå

âèðóñîâ, òàêæå ìíîãèå ïîäðàçäåëåíèÿ èìåþò

ñâîè ñîáñòâåííûå ïî÷òîâûå ñåðâåðà, íà êîòîðûå

ïðîèñõîäèò ïåðåñûëêà ýëåêòðîííîé ïî÷òû ñ

öåíòðàëüíîãî ïî÷òîâîãî ñåðâåðà.

•  Ôàéëîâûé ñåðâèñ: ïðåäîñòàâëÿåò ñîâîêóï-

íîñòü ñåðâèñîâ äëÿ ïåðåäà÷è ôàéëîâ, ê íèì îò-

íîñÿòñÿ FTP- è SFTP-ñåðâèñû, ñåðâåð ñåðâèñîâ

íàõîäèòñÿ ïî àäðåñó ftp.ustu.ru.

•  Web-ñåðâèñ: ïîëüçîâàòåëÿì ÊÑ ÓÃÒÓ

ïðåäîñòàâëÿåòñÿ äîñòóï ïî HTTP/HTTPS-ïðî-

òîêîëàì ê âíóòðåííèì è âíåøíèì web-ñåðâåðàì.

•  Ðåãèñòðàöèÿ äîìåíîâ òðåòüåãî óðîâíÿ â

çîíå ustu.ru: ëþáîé ïîëüçîâàòåëü ìîæåò çàðå-

ãèñòðèðîâàòü äîìåí òðåòüåãî óðîâíÿ â çîíå

ustu.ru

•  Âèðòóàëüíûé õîñòèíã: ïîëüçîâàòåëÿì ÊÑ

ÓÃÒÓ ïðåäîñòàâëÿåòñÿ â àðåíäó ìåñòî íà ñåð-

âåðå äëÿ ðàçìåùåíèÿ ñâîèõ web-ñàéòîâ.

•  VPN-ñåðâèñ: ïîëüçîâàòåëÿì ÊÑ ÓÃÒÓ

ïðåäîñòàâëÿåòñÿ âîçìîæíîñòü ñîçäàíèÿ âèðòó-

àëüíûõ ÷àñòíûõ ñåòåé äëÿ îðãàíèçàöèè çàùè-

ùåííîãî êàíàëà ñâÿçè ñ óäàëåííûìè ïîäðàçäå-
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Ðèñ. 1. Ñõåìà êîðïîðàòèâíîé ñåòè ÓÃÒÓ-ÓÏÈ

Â. Ì. Êîðìûøåâ, Ä. Þ. Êèðèí. Ïåðñïåêòèâû ðàçâèòèÿ êîðïîðàòèâíîé ñåòè ÓÃÒÓ-ÓÏÈ
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ëåíèÿìè è ìîáèëüíûìè ïîëüçîâàòåëÿìè, äëÿ ýòî

áûëà ðàçðàáîòàíà ñèñòåìà çàùèùåííîãî áèë-

ëèíãà, êîòîðàÿ ðàçâåðíóòà íà ñåðâåðå bill.ustu.ru

•  Êîðïîðàòèâíàÿ ñèñòåìà àíòèâèðóñíîé çà-

ùèòû ïåðñîíàëüíûõ êîìïüþòåðîâ. Àäìèíèñò-

ðèðîâàíèå è óïðàâëåíèå ïðîèçâîäèòñÿ öåíòðà-

ëèçîâàíî ñ ãîëîâíîãî ñåðâåðà ñèñòåìû ñîòðóä-

íèêàìè ÐÖ ÍÈÒ.

Â 2005 ã. ïðîâåäåíà ðåîðãàíèçàöèÿ òî÷åê

äîñòóïà â ó÷åáíûõ êîðïóñàõ ÓÃÒÓ-ÓÏÈ, ÷òî

ïîçâîëèëî óâåëè÷èòü ïðîïóñêíóþ ñïîñîáíîñòü

êîðïîðàòèâíîé ñåòè â 10 ðàç — äî 1 Ãá/ñ. Ñòîëü

çíà÷èòåëüíîå ðàñøèðåíèå êàíàëà ñâÿçè âûçâà-

íî íåîáõîäèìîñòüþ òåõíè÷åñêè îáåñïå÷èòü ïî-

ñòîÿííûé ðîñò ÷èñëà êëèåíòîâ è æåëàíèåì

ïîëüçîâàòåëåé ïåðåäàâàòü âñå áîëüøèå îáúåìû

èíôîðìàöèè.

Ðàçâèòèå êîðïîðàòèâíîé ñåòè ïðåäóñìàòðè-

âàåò ïîäêëþ÷åíèå ïî âûñîêîñêîðîñòíûì îïòî-

âîëîêîííûì êàíàëàì ñòóäåí÷åñêîãî ãîðîäêà

óíèâåðñèòåòà, ÷òî ïîçâîëèò îáåñïå÷èòü äîñòóï

ñòóäåíòîâ è ñîòðóäíèêîâ ê ðåñóðñàì ÊÑ è ñåòè

Èíòåðíåò (ðèñ. 2).

Ñëåäóþùàÿ çàäà÷à — ïîäêëþ÷åíèå ê êîð-

ïîðàòèâíîé ñåòè òåððèòîðèàëüíî óäàëåííûõ

ïîäðàçäåëåíèé, ò. å. ôèëèàëîâ è ïðåäñòàâè-

òåëüñòâ óíèâåðñèòåòà. Ïðè ýòîì ñòóäåíòû è ñî-

òðóäíèêè ôèëèàëà ïîëó÷àþò íåîãðàíè÷åííûé

äîñòóï ê ðåñóðñàì êîðïîðàòèâíîé ñåòè ÓÃÒÓ,

ò. å. ìîãóò ñêà÷èâàòü ëþáûå ìàòåðèàëû, âïëîòü

äî âèäåî, è âñå ñîâåðøåííî áåñïëàòíî. Åñëè áû

îíè ïðè ýòîì ïîëüçîâàëèñü óñëóãàìè Èíòåðíåò-

ïðîâàéäåðîâ, òî çàòðàòû áûëè áû â äåñÿòêè ðàç

áîëüøå. Ñïåöèàëèñòàìè Óðàëüñêîãî ðåãèîíàëü-

íîãî öåíòðà íîâûõ èíôîðìàöèîííûõ òåõíîëî-

ãèé áûëà ðàçðàáîòàíà òèïîâàÿ ñõåìà ïîäêëþ-

÷åíèÿ òåððèòîðèàëüíî óäàëåííûõ ïîäðàçäåëå-

íèé ÓÃÒÓ-ÓÏÈ (ðèñ. 3), ïðåäóñìàòðèâàþùàÿ

Ðèñ. 2. Îïòè÷åñêàÿ êàáåëüíàÿ ñèñòåìà ÓÃÒÓ-ÓÏÈ

Èíôîðìàöèîííûå òåõíîëîãèè óïðàâëåíèÿ âóçîì
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àðåíäó îïòîâîëîêîííîãî êàáåëÿ ó êðóïíûõ Èí-

òåðíåò-ïðîâàéäåðîâ Óðàëüñêîãî ðåãèîíà, â ÷àñ-

òíîñòè ó ÎÎÎ «Óðàëüñêèå ìîáèëüíûå ñåòè» è

ÎÀÎ «Óðàëçâÿçüèíôîðì». Â íàñòîÿùåå âðåìÿ

ðåàëèçîâàí ïèëîòíûé ïðîåêò ïîäêëþ÷åíèÿ ê ÊÑ

óíèâåðñèòåòà ôèëèàëà ÓÃÒÓ â ãîðîäå Ñåðîâå. Íà

çàâåðøàþùåé ñòàäèè ïåðåãîâîðîâ íàõîäÿòñÿ

ïðîåêòû â ãîðîäàõ Èðáèò è Ñðåäíåóðàëüñê.

Ïîëíîñòüþ ñåáÿ îïðàâäàëè ðàçðàáîòêà è

âíåäðåíèå ñèñòåìû çàùèùåííîãî äîñòóïà (áèë-

ëèíãà) â Èíòåðíåòå íà îñíîâå VPN- òåõíîëîãèè.

Ýòî ïîçâîëèëî íàðÿäó ñ âíåäðåíèåì êàðòî÷íîé

òåõíîëîãèè îïëàòû çà Èíòåðíåò îïòèìèçèðî-

âàòü ïðîöåññ ïîäêëþ÷åíèÿ ê êîðïîðàòèâíîé

ñåòè è ñåòè Èíòåðíåò. Â íàñòîÿùèé ìîìåíò âìå-

ñòå ñî ñòóäåíòàìè Èíòåðíåò-çàëà â êîðïîðàòèâ-

íîé ñåòè óíèâåðñèòåòà íàñ÷èòûâàåòñÿ îêîëî

6 òûñ. àáîíåíòîâ (çà ïîñëåäíèé ãîä èõ ÷èñëî

óâåëè÷èëîñü ïðèìåðíî â 2 ðàçà). Ðàçóìååòñÿ, òà-

êîå êîëè÷åñòâî àáîíåíòîâ ïîäêëþ÷èòü î÷åíü

ñëîæíî, à îáåñïå÷èòü àâòîðèçàöèþ è áåçîïàñ-

íîñòü îáû÷íûìè ñðåäñòâàìè íåâîçìîæíî.

Ñèñòåìà çàùèùåííîãî äîñòóïà â Èíòåðíåò

îñóùåñòâëÿåò ôóíêöèè êîíòðîëèðóåìîãî äîñòó-

ïà ê ðåñóðñàì ñåòåé Èíòåðíåò/Èíòðàíåò, ó÷åò è

àâòîðèçàöèþ ïîëüçîâàòåëåé, âåäåíèå ñòàòèñòè-

êè èñïîëüçîâàíèÿ ðåñóðñîâ è õðàíåíèå äàííûõ

ïî ïîòðåáëåííûì óñëóãàì, ó÷åò ïîòðåáëåííûõ

óñëóã, îáðàáîòêó ñîáûòèé ïî ôàêòó ïîòðåáëåí-

íûõ óñëóã, ôîðìèðîâàíèå îò÷åòîâ ïî ïîòðåáëåí-

íûì óñëóãàì, çàùèòó êëèåíòñêèõ êîìïüþòåðîâ

îò àòàê èç Èíòåðíåòà.

Ñèñòåìà áèëëèíãà ÓÃÒÓ-ÓÏÈ (ðèñ. 4) —

ýòî íîâàÿ ðàçðàáîòêà, êîòîðàÿ, èñïîëüçóÿ âñþ

ìîùü òåõíîëîãèé VPN, UNIX è POSIX, ïîçâî-

Ðèñ. 3. Ñõåìà îðãàíèçàöèè èíôîðìàöèîííîãî êàíàëà ÓÃÒÓ-ÓÏÈ (ôèëèàë â ã. Ñåðîâå)

ëÿåò ïåðåéòè íà êà÷åñòâåííî íîâûé óðîâåíü ïðå-

äîñòàâëåíèÿ óñëóã äîñòóïà â Èíòåðíåò, ÷òî äàåò

óíèâåðñèòåòó ñëåäóþùèå âîçìîæíîñòè:

— âûäåëåííîå çàùèùåííîå ñîåäèíåíèå äëÿ

êàæäîãî ñòóäåíòà è ïðåïîäàâàòåëÿ;

— ïîäñ÷åò òðàôèêà íå ïî êîìïüþòåðó, êàê

ýòî îáû÷íî ïðèíÿòî, à ïåðñîíàëüíî ïî êàæäî-

ìó ïîëüçîâàòåëþ. Äðóãèìè ñëîâàìè, ïîëüçîâà-

òåëè ñìîãóò âûõîäèòü â Èíòåðíåò ñ ëþáîãî êîì-

ïüþòåðà èç ëþáîãî êîìïüþòåðíîãî êëàññà, èì

áóäåò äîñòàòî÷íî ââåñòè ñâîé ëîãèí (èìÿ

ïîëüçîâàòåëÿ) è ïàðîëü;

— âîçìîæíîñòü ðàáîòû ïî Èíòåðíåò-êàð-

òàì ñòóäåíòàì è ïðåïîäàâàòåëÿì;

— âîçìîæíîñòü óïðàâëÿòü ñèñòåìîé áåç êâà-

ëèôèöèðîâàííîãî ñèñòåìíîãî àäìèíèñòðàòîðà.

À ýòî çíà÷èò, ÷òî ñàìè ïðåïîäàâàòåëè, ëàáîðàí-

òû — êàæäûé, êîìó ýòî ðàçðåøåíî, ìîæåò óï-

ðàâëÿòü ñèñòåìîé (äîáàâëÿòü ïîëüçîâàòåëåé,

ïðîñìàòðèâàòü ñòàòèñòèêó è ïð.);

— ðàçãðàíè÷åíèå äîñòóïà ê îáðàçîâàòåëü-

íûì è êîðïîðàòèâíûì ðåñóðñàì;

— àâòîìàòè÷åñêèé ïî÷òîâûé àäðåñ;

— óäàëåííûé çàùèùåííûé äîñòóï ïðåïî-

äàâàòåëåé ê èíôîðìàöèîííûì ðåñóðñàì íåçàâè-

ñèìî îò òîãî, ãäå îíè íàõîäÿòñÿ — äîìà èëè â

êîìàíäèðîâêå;

— ïîääåðæêà ëèöåâûõ ñ÷åòîâ;

— âîçìîæíîñòü îïëàòû ÷åðåç êàññó èëè ÷å-

ðåç Èíòåðíåò-êàðòû;

— îðãàíèçàöèÿ çàùèùåííîãî êàíàëà ñâÿçè

ìåæäó ôèëèàëàìè.

Îñíîâíûå îòëè÷èÿ ýòîé ñèñòåìû îò ïðåä-

ñòàâëåííûõ íà ðûíêå:

•  Êàæäîìó ïîëüçîâàòåëþ íàçíà÷àåòñÿ ñâîé

Â. Ì. Êîðìûøåâ, Ä. Þ. Êèðèí. Ïåðñïåêòèâû ðàçâèòèÿ êîðïîðàòèâíîé ñåòè ÓÃÒÓ-ÓÏÈ
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ëè÷íûé IP-àäðåñ è ó÷åò âåäåòñÿ ïî êàæäîìó ñî-

òðóäíèêó, à íå ïî êîìïüþòåðó.

•  Íå òðåáóåòñÿ èçìåíåíèé â ñóùåñòâóþùåé

ñåòè ïðåäïðèÿòèÿ.

•  Íå òðåáóåòñÿ óñòàíîâêà íåñòàíäàðòíîãî

ÏÎ íà êîìïüþòåðû êëèåíòîâ, òîëüêî ñòàíäàð-

òíûå äðàéâåðû MS Windows(95/98/ME/NT/2000/

XP/2003) èëè ñòàíäàðòíîå ÏÎ äëÿ UNIX/Linux.

•  Çàùèòà êëèåíòñêèõ êîìïüþòåðîâ îò àòàê

÷åðåç Èíòåðíåò íà áàçå òåõíîëîãèè NAT (Network

Address Translation) è âñòðîåííîãî Firewall.

D ia l-Up  п о ль зо в ат ели

П оль зо ва те ли

У да лен н о е по дра зде лен и еМ о биль н ы е  п о ль зо в атели
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С е рв е р

До кум ен ты

Х р ан и лищ е  да н ны х

И нт ер н ет

По ч то вы й  се р ве р

М о де мн ый  п ул

VPN
VPN

VPN

VPN

Б иллин г-сер в ер

Си стема  к он тр о ля до сту па  и 

у че та  п о ль зо в ат еле й

В стр о ен н ы й  F ire w all

Ethe rn et

До ступ  к  ко р по р а ти вн ы м р е сур са м До сту п к к ор п ор а ти вн ы м р е сур са м

До ступ

к кор п о ра тив ны м

 р е сур са м

П оль зо в ате ли П оль зо ва те ли
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П о ль зо в ат ели

Ðèñ. 4. Ñèñòåìà çàùèùåííîãî äîñòóïà â Èíòåðíåò ÓÃÒÓ-ÓÏÈ

•  Íåò òåõíè÷åñêèõ îãðàíè÷åíèé èñïîëüçî-

âàíèÿ Èíòåðíåòà — ïðèìåíÿåòñÿ ñêâîçíîé êàíàë.

•  Ïðîçðà÷íîñòü äëÿ âñåõ ñåòåâûõ ñëóæá è

ïðèëîæåíèé: mail, http, ftp, ICQ, ÁÄ è ò. ä.

•  Ìíîãîóðîâíåâàÿ èåðàðõèÿ ïîëüçîâàòåëåé,

÷òî ïîçâîëÿåò óïðàâëÿòü ãðóïïàìè ïîëüçîâàòå-

ëåé è ïîëó÷àòü ñòàòèñòèêó ïî îòäåëàì è ïîä-

ðàçäåëåíèÿì.

•  Èñïîëüçîâàíèå îäíîãî ñåðâåðà.

•  Àâòîìàòè÷åñêàÿ ñèñòåìà íàñòðîéêè êëè-

åíòñêîé ìàøèíû äëÿ ðàáîòû ñ ñåðâåðîì.

Èíôîðìàöèîííûå òåõíîëîãèè óïðàâëåíèÿ âóçîì




